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Data z trezoru

Data Ize chranit rlznym zpdsobem, od Uplného vypnuti pocitace aZz po benevolentnf

nechranény pristup. Ten, kdo chce mit sv4 data opravdu v bezpedi, pak hleda cestu, jak

s daty mohl pracovat, ale soucasné také chranit, aby se k nim nikdo nepovolany nedo-

stal. Existuji rizné Urovné ochrany a jednou z nich je elektronicky trezor nebo pevnost,
ve které jsou vSechna data chranéna a pouze majitel klice se k datdm mdZe dostat.

Podobné chovani nabizi i SafeGuard Easy.

Produkt SafeGuard Easy je systémem, ktery pou-
Zivé metodu Sifrovani celého disku, takZe vSechna
data vCetn¢ systému jsou chrdnéna. SafeGuard
Easy patii do celé rodiny bezpe¢nostnich pro-
dukttt firmy UTIMACO, které fesf rtizné drovné
bezpecnosti dat uZivateltl. Obsahuje produkty pro
zakladni pouziti k Sifrovéni jednotlivych soubor
a jejich zasilani elektronickou postou, déle feSeni
pro virtudlni sifrované disky, Sifrovani celych disku
az po souborové Sifrovani na stanicich a siti s cen-
tralni spravou.

Instalace
Program miiZete instalovat jak lokdlng, tak cen-
trdln¢ pomoci Group Policy a konfigura¢niho
souboru. Po instalaci je nutny restart systému, aby
byl zaveden ovladac pro Sifrovan{ dat. Nainstalo-
vany program miizete konfigurovat opét lokalné
nebo vzdélené a definujete Sifrovaci klice, typ Sif-
rovactho algoritmu a jaké disky budou Sifrovany.
Definuje se také politika pro uZivatele jako zptisob
prihlasenf a pravidla pro hesla.

Po konfiguraci se spusti vlastni zaSifrovani celé-
ho obsahu disku. Provadi se Sifrovan{ na sektorové
drovni a u vétSich diska tato operace trva delst

dobu. Sifruje se i prazdné misto na disku, takze
k dat@im bez pristupového hesla neni moZny pii-
stup. Po dokon¢en{ Sifrovani je systém pripraven
k pouzivani.

Pouzivani

Pii startu pocitace se pred spusténim operacniho
systému zobrazi piihlaSovaci dialog, kde je nutné
prihlasit se uZivatelskym jménem a heslem.

Lze si také nastavit volitelné piihlaSovani
pomoci tokenu nebo vynuceni piihldSeni pomoci
tokenu, takZe bez odpovidajictho tokenu a znalosti
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PIN nelze systém spustit a dostat se k dattim, ani
z bootovaciho CD nebo diskety.

Po piihlasent se spusti start systému a je mozné
si synchronizovat ptihlaSeni do operacniho sy-
stému s piihlaSenim do pocitace. Pro uZivatele je
prace zcela transparentn{, nemusi premyslet, kam
soubory na disku uklada. Pfi b&zné praci nenf sys-
tém vyrazné zpomalen, pfi Cteni z disku do pameéti
se data Sifruji. Pro Sifrovani se pouZivaji algoritmy
AES 256/128, IDEA a dalsi.

Zapomene-li uZivatel heslo, pomtiZe mu reco-
very postup, ktery podle vygenerovaného kédu
a odpovedi od technické podpory umozni zménit
heslo.

Spréva systému nenf pifli§ rozsahld, ale umoz-
fuje nastaveni vSech potfebnych parametri. Po
instalaci a konfiguraci systém funguje stabilng,
uzivateli je systém viditeIny pouze pii startu poci-
tace a jeho odemykani.
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ZkusSenosti

Systém pii testovani fungoval bezchybné a vSech-
ny funkce pracovaly podle popsaného navodu.
Vyzkouseli jsme instalaci v dudlnim systému
a ani zde se neobjevily Z&dné problémy. Pomoci
Boot Manageru si miiZete zvolit OS, kam budete
startovat, zda do zaSifrované oblasti nebo tfeba do
LINUXu. Ten ovSem neni podporovdn, takzZe jeho
diskové oblast zlstala nezabezpecena. Instalace
produktu je trosku neobvykld, protoZe nestaci
pouze odklepat nekolikrét tlacitko OK, ale musite
produkt prfimo nastavit. Pro zachranu systému je
také nutné mit v pripadé poruchy disku udélan
tzv. Kernel Backup nebo piimo Emergency Floppy,
které se znalosti Gctu spravce a hesla obnovi data
na disku piipad¢ jeho kopii.
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