net ros S NETPROSYS, s.r.0.
www.netprosys.cz

Implementace certifikacnich sluzeb pro MZ CR

Instalace a konfigurace certifikaCnich sluzeb,
zabezpeceni informacnich systém{ a siti, analyza

bezpecnostnich rizik. B ’1 MINISTERSTVO ZDRAVOTNICTVI

CESKE REPUBLIKY

Charakteristika zakaznika

Palackého nam. 4, 128 01 Praha 2
Web: www.mzcr.cz Zakladni adaje o projektu

Email: verejnost@mzcr.cz Zakaznik: Ministerstvo zdravotnictvi CR

Ministerstvo zdravotnictvi Ceske republiky je  ReZeni: Implementace certifikalnich sluzeb
ustrednim organem statni spravy pro zdravotni peci
a ochranu verejného zdravi, zdravotnickou

Hlavni pfinosy feseni:

védeckovyzkumnou cinnost, 1éCiva a prostredky «  Zabezpeceni fyzickych, bezdratovych
zdravotnické techniky pro prevenci, diagnostiku a i VPN siti

léCeni lidi, zdravotni pojisténi a zdravotnicky . Bezpelné ovéieni uzivatele pi
informacni systém. pistupu do narodnich zdravotnich

registrl a do interniho IS.

« Moznost rozsiteni o dalsi certifikacni
autority pro jednotlivé pfimo fizené

Cilem tohoto projektu bylo vytvoreni prostredi, které organizace MZCR

by podstatnym zptisobem zvysilo zabezpeceni . Zvydeni bezpecnosti dat

pristupu do stavajicich IS, interni site, narodnich

zdravotnich registrli a implementace certifikaCnich

sluzeb pro MZCR a pro jednotlivé pfimo Fizené

organizace.

Cil projektu

Popis reseni

Na zékladé pozadavkd MZ CR byla navrhnuta, instalovana a nakonfigurovéna t¥ivrstva
hierarchie PKI sloZzena z péti certifikaCnich autorit. Soukromé klice certifikacnich autorit jsou
uloZzeny ve dvou HSM modulech. UZivatelské certifikaty, které jsou uréeny pro ovéreni viastnika
do mnoha aplikaci, jsou ulozeny na Cipové karté nebo USB tokenu. Navrzené feseni bylo
koncipovano jako soucast centralniho feSeni s moznosti dalSi Skalovatelnosti v ramci resortu a je
pIné vyuZitelné i pro dalsi aplikace v ramci pfimo fizenych organizaci MZ CR.

Certifikaty mohou byt pouzivany pro elektronicky podpis a Sifrovani elektronické posty, digitalni
podpis dokumentd, ptihlasovani do operacniho systému (Smart Card Logon), ovéfeni pFistupu
k bezdratovym a VPN sitim i k narodnim zdravotnim registrim. Systém je rovnéz schopny
vydavat certifikaty pro servery a zarizeni k zabezpeceni chranéné komunikace (IPsec, SSL,
802.1.X).
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Hodnoceni zakaznika

Vyuzivani digitalniho podpisu, Sifrovani a autentizace na bazi digitalnich certifikatd zvysilo
bezpecnost nasich informacnich systéml a rozlehlych datovych siti.

Implementace certifikacnich sluzeb nam umoznila vyznamnym zptsobem zvysit bezpecnost pfi
ovérovani uzivatel( pri prihlasovani do operacniho systému a pfi pfistupu do narodnich
zdravotnich registrf. V budoucnu budeme moznosti téchto sluzeb dale rozvijet.

Produkty a technologie

V projektu byly pouzity jako certifikacni autority certifikacni sluzby firmy Microsoft, které jsou
soucasti operacniho systému Microsoft Server 2003 Enterprise. Jejich soukromé klice jsou
uloZzeny v HSM modulech SafeGuard CryptoServer LAN firmy Utimaco Safeware. Pro certifikaty
uzivateld byly zvoleny Cipové karty a USB tokeny firmy Aladdin.

—— - = o

T P
@ |

([ netprosys

BRNO 602 00, Cejl 62, tel.: +420 545 244 984
PRAHA 102 05, Weilova 2/1144, tel.: +420 267 215 620
OSTRAVA 706 02, Ruska 83, tel.: +420 595 953 100

www.netprosys.cz

DrZitel certifikatu ISO 9001:2000, ISO 14001:2004, ISO 27001:2005 Strana 2/2




