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Bez rizeni pristupu
neni bezpecnost mozna

PETR BUCHMAIER

Program SafeGuard Advanced Security (SGAS) je spojenim nékolika moduld, které

pomahaji pri feseni problémU s fizenim pristupu do jednotného celku. Tyto moduly

vhodné dopliuji Sifrovaci funkce ostatnich programd z rodiny SafeGuard.

Modularni struktura umoznuje pouZit spravny

modul na pozadavky, které chceme Tesit, a tak Set-

i1 prostifedky, abychom nepouzivali systém, jehoz
funkce nevyuzijeme.
Systém SafeGuard Advanced Security se sklada

z nasledujicich moduli:

e Base Module - zdkladni modul, ktery vytvari
podporu pro ostatni moduly v oblasti podpory
¢ipovych karet a auditu;

e Single Sign On — automatizované piihlaSeni do
aplikaci, web stranek termindlu;

e Removable Media Management — fizen{ pristu-
pu k vyménnym médiim;

¢ Plug and Play Management — fizen{ pouZiti PnP
zafizeni v systému;

e Aplication Specific Access Rights (ASAR) — fize-
ni pifstupu uZivateli k dat@im a aplikacim.

Sprava

Systém SafeGuard Advanced Security nema
zvl&Stni program pro centralni spravu. Ke spravé
jsou pouZzivany Sablony pro GPO, které pouZzivajf
rozsifeni (GPO Extensions). Informace o nastave-
ni a chovani jsou uloZeny v template GPO, kterd
slouzi jako databdze informaci pro politiky, kte-
ré tidi chovani na klientskych pocitacich a pro
uzivatele. Centralni spréva je potom jednoducha
na obsluhu, politika se aplikuje na OU obsahujici
uZivatele nebo pocitace dle potieby.

Modul
Aplication Specific Access Rights (ASAR)
Modul ASAR slouzi pro Fizeni pristupu uzivatelt
k dattim a aplikacim v t¥ivrstvém modelu. Doda-
vany jsou zdkladni Sablony pro nastaveni pristupu
k operaénimu systému a pro pokryti aplikaci, které
jsou asociovany podle souborovych pripon. Apli-
kace se mohou fadit do aplika¢nich skupin a lze
urCovat jejich spojeni s daty. UZivatel pri pristupu
muZe pouZzivat pouze povolené aplikace a tyto
aplikace mohou mit nastaven pifstup dle masek
k soubor(im.
KdyzZ spréavce nastavuje fizenf pristupu, klade si
nasledujici otazky:
e Ke kterym datdim ma mit uZivatel piistup?
e Kteff uzivatelé maji mit pristup ke specifickym
dat@m?
e Jaké opravnéni majf jednotlivi uZivatelé mit?

e Které aplikace maji mit pifstup k specifickym
soubortim?

e Které soubory vyzaduje dana aplikace pro funk-
ci bez chyb (napiiklad vytvareni .tmp soubo-
rt)?

Po nalezeni odpovédi na vSechny poloZené
otazky mtiZe pristoupit k nastaveni systému.

Pojdme se podivat na piiklad. UZivatel mtze
otevrit v aplikaci soubory ke ¢teni z libovolného
umisténi, ale pro zapis je omezen pouze do sito-
vého adresare, ktery mtiZze byt napiiklad Sifrovan
pomoci SafeGuard LanCrypt. Pokud se pokusf

k t€mto souboriim pristoupit napifklad pomocf

aplikace na spravu souborti, je pristup zamitnut,

protoZe tato aplikace nemfiZe s daty manipulovat.

Pro umistén{ souborti jsou definovany obecné sku-

piny mistnich, sitovych, piipadné vyménitelnych

GloZist.

Pro usnadnénf spravy je mozné nacist aplikace

a souborod rozsiteni, které ma asociovény a pro-

vést export do nastaveni politiky. Pro sledovén{

systému a zjisténi diivod jak systém funguje, lze
zapnout rezim protokolovani, ktery pouze sleduje
systém.
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Pro objekty lze nastavit nasledujici pristupy:
e spousténi soubort,

e vytvareni soubort,

e (teni soubort,

e piejmenovani soubor,

e smazéni soubort,

e zapis do souborti.

U aplikaci je také moZno nastavit, jak budou
preddvana prava v reZimu parent/child napriklad
pro procesy, které jsou prostfednictvim aplikace
vyvolany. Pokud nenf jasné, které nastaven{ bude

aplikovano, lze nastavit prioritu pro uZzivatelské
nebo aplika¢ni nastavent.

Pokud je aplikovédno vice pravidel, které vyho-
vuji masce zadani, je pouZzito jako posledni pravi-
dlo, které ma nejvice konkrétni nastaveni.

Modul

Plug and Play Management (PnP)

Pokud uZzivatelé pouZzivaji externi média, nebo
dalsi zafizeni, je Zadouci omezit uZivatelm pii-
stup k t€mto prostfedkaim, aby nemohli do infor-
macniho systému nahravat neschvalené programy,
nebo vynaset data. Modul PnP pracuje na principu
registrace schvalenych zatizen{ a uzivateltim povo-
luje pouziti pouze téchto schvélenych zafizeni.
Administrator podobné jako v pfedchozim modulu
pouziva jednu politiku jako databazi schvélenych
a registrovanych zafizeni a v politice, kterd se apli-
kuje na uZivatele tato zafizenf, povoluje, zakazuje,
nebo piifazuje logické jednotky.

Zatizeni PnP nemuseji byt jen flash disky, nebo
multimedialni karty, ale mohou to byt rtiznd PnP
zafizeni, kterd umoZziujf i vystup informaci z po¢i-
taCe. Vstupni zafizeni jako jsou klavesnice, mysi,
scannery atd. nejsou kontrolovana. Mezi vystupni
zafizeni mohou patfit i sitové karty, WiFi zafizeni,
externi modemy, napriklad CDMA modem atd.
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Mezi tyto typy zafizeni patii:

e CD-Floppy (vSechny lokélni floppy/CD/DVD
jednotky),

e Input devices (Smartcard ¢tecky atd.),

e Local Disk (vSechny lokélni hard disk jednot-
ky),

e PnP CD-DVD (vSechny externi piipojené CD/

DVD jednotky),

e PnP Communication (vSechna zafizeni pripoje-
né pres COM/LPT porty),

e PnP Floppy (vSechny externi floppy jednotky),

e PnP memory devices (USB Memory Sticks,
vyménna média),

e PnP Multimedia (digitaIn{ fotoaparaty atd.),

e PnP Others (podporovana zatizeni, kterd neby-
la rozpoznana Windows),

e Ports (lokalni porty).

Pokud uZivatel pouZije neschvélené zafizeni,
je zatizeni rozpoznano a pred pripojenim uZivateli
zablokovano. UZivatel je o zablokovani zaffzeni
informovdn a miiZe pozadat spravce o registraci
zatizenli, které potfebuje ke své préci.

Ve spojeni s pfedchozim modulem Ize definovat
zatizeni, které bude pfipojeno jako konkrétni dis-
kové jednotka, ke které je definovan piistup. Nelze
napiiklad spoustét EXE programy, ale Ize zapisovat
DOC soubory. Ve spolupraci s dal§imi produkty Ize
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stanovit pevnou politiku napriklad pro Sifrovani
vymeénnych zatizeni.

Modul

Removable Media Management

Pomoci tohoto modulu Ize urovat, jaka média
CD/DVD budou schvélena pro pouZiti a v pripa-
d¢€ pouziti neregistrovanych bude pristup zamit-
nut. Spravce provadi nactenf seznamu CD/DVD
ve form¢ kontroly ndzvu média, nebo kontroly
adresatové struktury, nebo kompletntho obsahu
CD/DVD. Spravce pak md jistotu Ze se pouZzivaji
napriklad schvélené vyukové programy a uZziva-
tel nemtiZe provadet ¢teni neschvalenych tituld.
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Modul Single Sign-On

Modul Single Sign-On umoziiuje prihlaSeni do
aplikaci pomoci scriptti a uZivatelskych infor-
maci. Sablony jsou pfipraveny pro aplikace
SAP/Lotus Notes/Novell a terminalové piistu-
py. UZzivatel si miiZe vytvofit vlastni systémy
pro piihlaSeni do aplikaci, nebo termindlovych
sluZeb ptipadné do webovskych stranek.

SHRNUTI

Modularni systém SafeGuard Advanced Secu-

rity umoznuje Fizeni pristupu jak k datim
a aplikacim, tak i k zarizenim, které mohou byt
do systému pripojeny.

HODNOCENI

+ Centralni sprava pres GPO politiky,
jednoducha instalace a konfigurace
+ Modularni systém
+ Pevné Fizeni pFistupu

+ Podpora ¢ipovych karet a USB token(

([ netprosys

Clinek pfipravil Petr Buchmaier, systémovy
inZenyr spolecnosti NETPROSYS, s. r. o. Kontak-
tovat ho miZete na adrese pbuchmaier@net-
prosys.cz
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Telco roste

Na telekomunikacénich trzich po celém svété ziskava stile vétsi vyznam konvergence

sluZeb — propojovani hlasovych a datovych sluzeb spolu s rlznymi formami prenosu

vysilani.V Evropé roste poptavka po sluzbach spojenych s pevnymi sftémi a Sirokopas-

movym pripojenim, naproti tomu v Asii jednozna¢né dominuji mobilnf sluzby. Kazdy

mésic tam v uvedeném segmentu pribyva |5 miliond novych uzivatelU.

Tato a Fadu dalSich zjisténi p¥inasi studie spolec-
nosti KPMG International nazvand ,Global Tele-
communications Financial Performance Tracker®.
Materidl publikovany koncem lofiského roku ana-
lyzuje hospodarské vysledky Sesti desitek nejvét-
Sich telekomunikacnich operdtor za rok 2005.
Tyto spolecnosti byly rozd€leny do tif skupin
podle regiond, v nichZ ptisobi - tj. jednak Evropa,
Blizky vychod a Afrika (EMEA), déle USA, Kana-
da a Latinskd Amerika, a kone¢n¢ oblast Asie
a Pacifiku (ASPAC).

Zatimco v roce 2004 celkové trzby poklesly ve
vsech sledovanych regionech, rok 2005 byl opét
ve znameni ristu — nejvice v Evrop¢€ (z 1,9 v roce
2004 na 6,4 procent v roce 2005), ale i v Americe
(ze 4,8 na 7,4 procenta) a Asii (ze 4,1 na 5,1 pro-
centa). Telekomunika¢nim operdtorim zaroveil
rostly marze a s vyjimkou amerického regionu se
zlepSovalo i jejich cash flow.

Jist€ neni ptekvapivym zjiSténim, Ze vSechny
tfi regiony charakterizuje ostry konkurenéni boj.
Jednotlivé telekomunikacni spolecnosti hledaji
cesty, jak uspét a byt neustale o krok pied kon-
kurencf — usilujf zejména o maximéaln{ roz§ifova-
ni a propojovani svych sluzeb, nezaméiuji se jiz
vyhradné na lokalni klienty. Nové technologie
a obchodni modely jim umoZiiuji operovat i na
zahrani¢nich trzich. Rada firem roste a proniké
na nové trhy také prostfednictvim fazi a akvizic
jinych firem.

Konsolidace v Evropé

Na ,starém kontinentu® vzrostl zisk telekomu-
nikacnich firem za rok 2005 ve srovnani s pied-
chozim rokem o 10,5 miliardy americkych dolara.
Evropsky trh charakterizuje vysoky podil mobil-
nich telefonti a zna¢né koncentrace velkych tele-
komunikaénich spole¢nosti. Presto zde stale neni
takovd konkurence (mj. pokud jde o ceny) jako
napiiklad v Severni Americe. Na Vv&tSin€ evrop-
skych trhti poskytuji své sluzby pouze dva mobil-
ni operatofi. ,Slabsi konkurence je ddna tim, Ze
evropské trhy jsou mensi nez trhy v Severni Americe
a silnéjst pozici zde maji lokdlnt firmy, které si svd
teritoria chrdni,” vysvétluje Jan Martinek, partner
spole¢nosti KPMG Ceska republika.

Presto byl rok 2005 pro evropské trhy v jistém
smyslu zlomovym. Doslo k vyrazné konsolidaci
sluZzeb, vétsina telekomunikacnich spole¢nos-
ti investovala zna¢né prostfedky do rozsifovani
poskytovanych sluZeb a zaclefiovani difve oddé-
lenych mobilnich sluZeb do komplexni nabidky.
Vyrazné€ rostla poptavka po sluzbach s pevnym

pripojenim — predevsim po pripojeni Sirokopas-
movém.

»Penetrace mobilnimi sluzbami dosdhla v Evro-
pé téméf maxima. Naopak trh s pevnym Sirokopds-
movym pfipojenim predstavuje pro telekomunikacni
spolecnosti vitany zdroj rustu, zvldst kdyz se dosud
nedari vyuzit potencidal 3G sluZeb,” pokraCuje Jan
Martinek a pridava hodnocenf situace v Ceské
republice: ,Doslo k dalsi konsolidaci alternativ-
nich operdtort, kterd bude jednoznacné pokracovat
i v budoucnu. Pro tUspésny rozvoj alternativnich
operdtort vsak bude nezbytna jejich schopnost
nabidnout i mobilni sluzby.”

Fazujici Amerika

Telekomunika¢ni trh Severni i Jizni Ameriky, kte-
1y v roce 2005 zaznamenal nardst zisku o celych
20 miliard dolart, se nesl ve znamentf fazf a akvi-
zic, které pripravily ptdu pro ostry cenovy boj.
I zde se telekomunikacni spole¢nosti zaméfovaly
na sjednocovéni a slucovani raznych sluZeb, at
uz §lo o vnitrostatni hovory, dalkové hovory ¢i
mobilni sluzby.

V Severni Americe probihd mezi telekomu-
nikacnimi spole¢nostmi a poskytovateli kabe-
lové televize mnohem intenzivnéji nez jinde
bitva o zdkaznika. Vytvaif se tak mimofadné
konkuren¢ni a nasyceny trh, ktery nuti jednot-
livé spole¢nosti neustdle investovat do novych
multimedialnich sluZeb, coZ ovSem v kone¢ném
dtsledku zptisobuje erozi ziskdl pro jednotlivé
poskytovatele.

Mobilni Asie

Telekomunika¢ni trh v Asii zaznamenal v roce
2005 pokles zisku o 1,7 miliardy dolarti, jenZ ana-
lytici pricitaji vyrazné cenové konkurenci mezi
tamnimi operdtory. Presto se vyvoj na asijskych
trzich vyznaoval masivnim ndrGstem posky-
tovanych sluZeb i zdkazniki — béhem kazdého
mé&sice roku 2005 bylo zaregistrovdno vice neZ
15 miliond novych uzivatel mobilnich siti, pfi-
¢emZ celd polovina z nich pripadla na Indii
a Cinu. I na nejméné rozvinutych trzich regionu
se tak mobilni spojent jiZ stdva obvyklym standar-
dem.

Telekomunika¢ni spole¢nosti plisobici na
vyspélych trzich v Koreji, Japonsku ¢i Tchajwanu
reagovaly na mobilnf invazi masivnim rozvijenim
Sirokopdsmovych sluZeb. Mistni operdtofi, patiici
v globalnim méfitku mezi nejvetsi, také vyznamné
posiluji konvergované sluzby, predevsim 3G sité.
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