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SafeGuard LAN Crypt (SGLC) je produkt pro inteligentni a transparentni Sifrovani

sloZek a soubort na lokdlnich pocitacich i v sitich. Princip Sifrovani je zaloZen na PKI

strukture nebo s pouZitim programem vygenerovanych verejnych a soukromych klicd.

Ty jsou vyuzivany k aktivaci baliki soukromych
a skupinovych symetrickych kli¢t, jejichZ pomoci
jsou Sifrovany jednotlivé soubory podle popisu
adresarti. Vlastni privatni klice mohou byt ulo-
Zeny jak v pocitaci, tak i na smartkartdch nebo
tokenech.

Sprava

Administra¢n{ program pracuje s daty v databazi

Microsoft SQL (k programu se dodévd Desktop

verze Microsoft SQL), nebo ORACLE. Pokud tedy

databazi nemadte, pak ji nejdifive nainstalujete.

Poté nainstalujete samotny modul administrace.

Spréva produktu je Fizena pres ticet Master Securi-

ty Office, kterému v prvni chvili bud vygenerujete,

nebo naimportujete privatn{ kli¢ a spustite aplika-
ci. Cinnost spravce lze rozdglit do &ty¥ Easti:

e nastaveni a auditovani administratorského
programu,

e nastaveni klientskych programt prostfednic-
tvim skupinové politiky GPO,

e sprava uZivateld a skupin, kteff jsou impor-
tovdny z LDAP databaze (Active Directory,
Novell), domény nebo ru¢né pripraveného
seznamu uzivateld,

¢ nastaveni pravidel pro vlastni Sifrovani soubo-
r uZivateli a skupinami.

Klient

Program pro klientské stanice je velmi jednodu-
chy. Instalovat ho lze jak ru¢né, tak i pomoci
MSI bali¢ku na dalku. Po Gspésné instalaci a re-

startovani pocitate se objevi mald ikona klice
v pravé dolni ¢asti obrazovky. Pii prvnim spusténi
program nacte vas privatni kli¢ a pozada o zadani
jeho piistupového hesla.

Barva ikony kli¢e odpovida stavu béZictho pro-
gramu. Zeleny sviti v piipadé spravné funkce, Cer-
veny pii nespravné funkci a zluty p¥i vypnutému
stavu, kdy program nesifruje ani nedeSifruje.
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Hlavni funkce
Pro samotnou ¢innost produktu SGLC je nutné
nejdifve zanalyzovat prostredi a potfeby jednotli-
vych uZivatel(l a skupin na Sifrovani dat. Nasled-
né v administratorské konzole nacteme uZivatele
a skupiny, nastavime pravidla pro Sifrovani vybra-
nych dat, uZivateldm vygenerujeme privatni klice
a v8e uloZime do souboru politiky. Ty jsou vyge-
nerovany pro kazdého uZivatele samostatné do
nami nadefinované cesty, ze které si jej jednotlivi
uzivatelé nacitaji.

Pak klientsky program vi, co a ¢im maé Sifro-
vat®. Samotny proces Sifrovani se déje automatic-
ky a nezdvisle na uZivateli.

Pod poklickou

Program podle pravidel definovanych administra-
torem vygeneruje uZivateli jeho privatnim klicem
zaSifrovany soubor politiky. Ten obsahuje jak
informace o adresarich, které se majf Sifrovat, tak
i samotné symetrické klice typu AES, AES-256,
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3DES, IDEA, které jsou rychlejsi pro samotnou
préci se soubory nez asymetricka Sifra.

Tento soubor se pii kazdém piihlaSeni uZivatele
nacitd na lokalnf po¢ita¢, a tak ma vzdy aktualni
nastaven{ a zaroven i dostupné v okamziku, kdy
nenf pripojen k siti.

SHRNUTI

Sifrovani programem SGLC je velmi snadné na

ovladani a nevyzZaduje prakticky Zadny zasah
uzivatele.Velkou vyhodou je, Ze Sifrovani i desif-
rovani probihd primo na lokalnim pocitaci, ne-
zatéZuje serverovou ¢ast, a tak jsou data béhem
prenosu po siti i na serverech vzdy proti Utoku
chranéna.

HODNOCENI

Safeguard LAN Crypt
jednoducha centralni instalace, konfi-
gurace a administrace
oddéleni systémové a bezpecnostni
zodpovédnosti administrace
jednoduchost poufziti pro uZivatele
+ podpora smartkaret a USB tokent
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K recenzi poskytla firma:
NETPROSYS, www.netprosys.cz
Cena: 5 licenci v&etné centralni spravy 23 382 K¢ (bez DPH)

Clinek pripravil Petr Buchmaier (pbuchma-
ier@netprosys.cz), systémovy inZenyr spolec-
nosti NETPROSYS, s. r. o., ve spoluprici s exter-
nim konzultantem Petrem Kucerridkem
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