SAFEGUARD PRIVATEDISK

/abezpeclena data
ve virtualnim sejful

Program SafeGuard PrivateDisk patFi do skupiny bezpecnostnich produktl némecké

spole¢nosti UTIMACO Safeware. Slouzi k vytvareni sSifrovanych virtualnich diskovych

jednotek, do kterych mizete ukladat sva osobni i citliva firemni data. Ve vypnutém

nebo odpojeném stavu jsou data bezpecné zasifrovana a tak prakticky komukoliv ne-

dostupna.

SafeGuard PrivateDisk se dodava ve dvou
zakladnich verzich, a to Personal Edition
a Enterprise Edition, které se lis{ hlavné spravou
samotného produktu. Zatim co Personal Edition
je ur€ena pro samostatné pocitae a notebooky,
verze Enterprise Edition je urena k nasazeni do
siti spole¢nosti s moznosti centrdlniho instalace,
nastaveni a spravy pomoci Active Directory GPO.
Dalsi verze neni distribuovdna samostatng, ale
jako soucést jiného produktu Safeguard PDA, kte-
1y je uren kapesnim pocita¢tim typu PDA nebo
Smartphone se systémem Windows Mobile. Je
pIn€ kompatibilni s ostatnimi verzemi a umoziiu-
cich kartdch, které jsou prenosné mezi vSemi typy
uvedenych pocitaca.

Instalace

Safeguard PrivateDisk je standardni program
podporujici jak lokalni instalaci na stanici, tak
i distribuovanou instalaci pomoci MSI balicki.
Vse je jednoduché a nevyZaduje Zadné specidlni
znalosti. Po skonceni nen{ nutny restart systému
k zahdjenf prace s produktem.
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Prvni spusténi

Po instalaci se objevi v ,zobrazovaci oblasti“
vpravo dole ikona SafeGuard PrivateDisku, ktera
slouzi stejné jako odkaz ve skupiné UTIMACO
k ovladani programu. Po tvodni spusténi si mu-
Zeme vybrat, zda chcete importovat jiz existujici
virtudlni disk nebo v Sesti krocich vytvorit novy.

V pifpad¢€ zaloZeni nového virtuélntho disku
definujeme nazev a umisténi, velikost, pismeno
jednotky i s moZnosti automatického nastaventi,
typ souborového systému FAT nebo NTFS, Sifro-
vaci algoritmus AES-128 nebo AES-256 a heslo
pro pristup k disku. Takto vytvoreny disk mutizete
libovoln€ pripojovat a zase odpojovat podle po-
tieby.

Pod pokli¢kou
Program SafeGuard PrivateDisk vytvaii soubor,
do kterého se ukladaji Sifrované soubory a adre-
sare. Sifrovani je transparentni a d&je se nezavisle
na uzivateli.

Desifrovani probthd v paméti RAM a ne na
disku. Tim je zamezena moZnost tniku dat béhem
prenosu po siti nebo pii chybné praci disku.

Dalsi moZnosti

VaSe prace s diskovymi jednotkami mtiZze dale
pokracovat nastavovdnim hesla pro spravce a uZzi-
vatele s pravy pro zdpis nebo jen ¢teni, pouZivani
az 32 certifikat(, piihlaSovani pomoci smart karty,
sdilené uzivani virtualnich diskd pro Etent, vytva-
fenf disk(i na prenosnych médiich a USB discich.
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Safeguard PrivateDisk Enterprise Edition
Pro hromadné nasazen{ ve firmdach je ur€ena ver-
ze s centralni spravou. Pomoci skupinové politiky

recen for IT professional

GPO miiZete modifikovat nejen zakladni parame-
try jako v Personal Edition, ale i dalsi rozsitujici
vlastnosti. UmoZiuje navic vyuZivat CRL list
a Recovery klice.

SHRNUTI

Virtualni diskové jednotky spojené s Sifrovanim
dat najdou vyuziti predevsim u cestujicich uZziva-
tell, kteri chtéji mit sva data v bezpeci, pod kon-
trolou a predev§im snadno a vSude dostupna.
Pomoci volné dostupné aplikace SafeGuard Pri-
vateDisk Reader si mlZete precist sva data i na
pocitaci, kde aplikace neni primo nainstalovana.

HODNOCENI

+ jednoduché pouziti
+ kompatibilita verzi na PC a PDA
+ centralni distribuce a sprava
+ moznost pouziti HW tokent
+ dostupnost souborti na PC i kdyZ neni
instalovana aplikace

((7 netprosys

K recenzi poskytla firma NETPROSYS, s. r. 0.,
WWW.Nnetprosys.cz
Cena: 2 083 K¢ (bez DPH) Personal Edition

2 765 K¢ (bez DPH) Enterprise Edition

Clinek pripravil Petr Buchmaier, systémovy inZe-
nyr spolecnosti NETPROSYS, s. r. o., ve spolupraci
s externim konzultantem Petrem Kucerridkem
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