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Modernizace IS se zamérenim na dostupnost a bezpecnost

Komplexni modernizace IS se zaméfenim na dostupnost a bezpecnost IS v uZivanych objektech SUKL.
Hlavni prioritou projektu bylo vytvorit skalovatelnou a cenove dostupnou komunikacni infrastrukturu,
pricemz zvidstni didraz byl kladem zejména na bezpecnost této infrastruktury.

Charakteristika zakaznika Zakladni udaje o projektu
Statni stav pro kontrolu [é&v, je spravnim Gfadem ustavenym ~ Zakaznik: Statni Ustav pro kontrolu
zakonem ¢&. 79/1997 Sb. Je organiza¢ni slozkou statu, jeho leciv

nadfizenym organem je Ministerstvo zdravotnictvi Ceské Regeni: Modernizace komunika&ni
republiky. Pfedmét Cinnosti Ustavu je dan zakonnymi predpisy. infrastruktury SUKL

Ustav k zajisténi svych Ukold zfizuje regionalni pracoviété Vi o .Y
umist&na mimo sidlo Ustavu. Hlavni prinosy resent:
«  ZvySeni bezpecnosti

Poslanim Statniho Gstavu pro kontrolu IéCiv je v zajmu ochrany isbvaLt
komunikacni infrastruktury

zdravi obcand zajistit, aby se v praxi a pfi klinickém hodnoceni

pouZivala pouze farmaceuticky jakostni, Uc¢inna a bezpecna «  SniZeni provoznich naklad@
I€Civa, ]%kqstnl a biez,pecne suroviny pro vvyrobu a pripravu Ie_zcw vynakladanych na provoz a
a bezpecné a funkcni zdravotnické prostredky s informacemi udrzovani komunikaéni
popisujicimi jejich objektivné zjisténé vlastnosti a aby udaje z infrastruktury

vyzkumu léciv, surovin a prostfedk{ byly vérohodné a byly

ziskavany eticky. «  ZvySeni spolehlivosti,

Skalovatelnosti a vykonnosti
komunikacni infrastruktury

Cil projektu

Cilem projektu bylo zabezpeceni ukoll zadavatele v oblasti evidence IéCiv a nakladani s nimi z hlediska
noveé pravni Upravy. Pfedmétem projektu byla komplexni modernizace IS se zaméFenim na dostupnost a
bezpecnost IS v uzivanych objektech SUKL. Jednim z cil& projektu bylo vytvorit Skalovatelnou a cenoveé
dostupnou komunikacni infrastrukturu, pricemz zvlastni diraz byl kladem zejména na bezpecnost této
infrastruktury. V ramci projektu byla feSena modernizace komunikacni infrastruktury jak v centrale, tak
na regionalnich pracovistich.

Popis Feseni

Vzhledem k vysokym technickym naroklim s ohledem na spolehlivost, bezpecnost, maximalni
zjednoduseni spravy komunikacni infrastruktury a sjednoceni pouzitych technologii byla zvolena aktivni
technologie spolecnosti Cisco Systems. Spolecnost Cisco Systems je prednim svétovym vyrobcem v
oblasti informacnich a komunikacnich technologii a jako jedina byla schopna poskytnout dostatecné
Siroké portfolio produktd pro zajisténi vsech pozadavk( kladenych na komunikacni infrastrukturu SUKL.

Jako technologie pro zabezpeceni datovych komunikaci mezi centralou a regionalnimi pracovisti byla
zvolena technologie IPSec VPN. Pomoci této technologie byla vytvorena WAN sit’ topologie HUB and
spoke.

Technologie IPSec VPN je v soucinnosti s technologii OTP (technologie jednorazovych hesel) nasazena
také pro zabezpeceni vzdaleného pfistupu mobilnich uzivateld do sité centraly SUKL.

Pfi modernizaci sitové infrastruktury v centrale SUKL doslo ke kompletni vyméné strukturované kabelaze,
pristupovych aktivnich prvkd, centralniho aktivniho prvku a centralniho firewallu. Diky témto krok(m
doslo k prechodu na plné gigabitovou sitovou infrastrukturu s vysokym stupném bezpecnosti. Aktivni
prvky byly vybirany a dimenzovany s ohledem na budouci implementaci VoIP feSeni a maximalni
spolehlivost, dostupnost, vykon a bezpecnost.
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Pfi modernizaci komunika¢ni infrastruktury v centrale SUKL byla maximalni pozornost vénovana
bezpecnosti. Centralni firewally jsou osazeny moduly s funkci IPS a jsou zapojeny v rezimu vysoké
dostupnosti. Komunikacni infrastruktura disponuje dvoustupiovou urovni zabezpeceni, kdy prvni linii tvofi
externi firewally s funkci IPS a druhou Uroven tvotri firewallovy modul instalovany v centralnim prvku.
Pomoci téchto bezpecnostnich zafizeni bylo vytvofeno nekolik externich a internich DMZ (siti s omezenym
pristupem) pro zvyseni Grovné ochrany citlivych dat v datovém Ulozisti SUKL.

Informace o bezpecnostnich incidentech detekovanych na sit'ovych a bezpecnostnich zafizenich jsou
automaticky vyhodnocovany a korelovany pomoci specializovaného zafizeni Cisco MARS.

Hodnoceni zakaznika

Celd realizace probéhla velmi rychle a bez zavaznejsich problémd. Po dobu implementace neby! provoz
SUKL prerusen a zameéstnance provadené zmeény nijak neomezovaly v jejich cinnostech. Kompletni
prechod na novou sitovou infrastrukturu trval zhruba mésic. S novou komunikacni infrastrukturou jsme
nadmiru spokojeni, zejména diky jeji spolehlivosti a flexibilite.

Ing. Tomas Melen,
nameéstek reditele pro informatiku a ekonomiku, Statni ustav pro kontrolu léciv

Produkty a technologie

2 x ASA 5520, kazdy osazeny modulem AIP-SSM-20

3 x Cisco Catalyst 2960G

7 x ASA 5505

1 x Catalyst 6509-E osazeny moduly pro pfipojeni serverd a pristupovych prepinacli a FWSM
12 x Cisco Catalyst 3560G-PoE

1 x Cisco MARS

1 x Cisco ACS
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