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Modernizace IS se zamérenim na dostupnost a bezpecnost

Komplexni modernizace IS se zaméfenim na dostupnost a bezpecnost IS v uZivanych objektech SUKL.
Hlavni prioritou projektu bylo vytvorit skalovatelnou a cenove dostupnou komunikacni infrastrukturu,
pricemz zvidstni didraz byl kladem zejména na bezpecnost této infrastruktury.

Charakteristika zakaznika

Statni Ustav pro kontrolu IéCiv, je spravnim Ufadem ustavenym
zakonem €. 79/1997 Sb. Je organizacni sloZkou statu, jeho
nadfizenym organem je Ministerstvo zdravotnictvi Ceské
republiky. Pfedmét Cinnosti ustavu je dan zakonnymi predpisy.
Ustav k zajisténi svych ukold zfizuje regionalni pracovisté
umisténa mimo sidlo Ustavu.

Poslanim Statniho Ustavu pro kontrolu 1éCiv je v zajmu ochrany
zdravi obcand zajistit, aby se v praxi a pfi klinickém hodnoceni
pouZivala pouze farmaceuticky jakostni, Uc¢inna a bezpecna
|éCiva, jakostni a bezpecné suroviny pro vyrobu a pripravu léciv
a bezpecné a funkeni zdravotnické prostredky s informacemi
popisujicimi jejich objektivné zjisténé vlastnosti a aby Udaje z
vyzkumu léciv, surovin a prostfedk{ byly vérohodné a byly
ziskavany eticky.

Cil projektu

Cilem projektu bylo zabezpeceni ukoll zadavatele v oblasti
evidence IéCiv a nakladani s nimi z hlediska nové pravni Upravy.
Soucasti projektu bylo zabezpecené elektronické vedeni
spravnich fizeni, Gprava komunikace pfi pandemickych
opatrenich s dalSimi navazujicimi subjekty. VSechny uvedené
cile umozni zadavateli pouze kvalitni zabezpecena infrastruktura.

Celkovy projekt ,Modernizace IS se zamérenim na dostupnost a
bezpecnost" se skladal z nasledujicich dilcich oblasti, které
spojenim v jeden celek splfiuji poZzadavek na vybudovani kvalitni
zabezpecené infrastruktury.

Dili oblasti projektu:

»  Realizace strukturované-univerzalni metalické a optické
kabelazed.

+ Dodavka a montaz aktivnich prvkd.

Zakladni Gdaje o projektu

Zakaznik: Statni ustav pro kontrolu
IéCiv, se sidlem Srobarova 48, Praha

Reseni: Modernizace IS se
zamérenim na dostupnost a
bezpecnost

Hlavni pFinosy Feseni:

« Implementace server(, diskového pole a zalohovaciho zafizeni.

« Dodavka HW a SW pro management a zabezpeceni sité.

Vytvoreni stabilni
infrastruktury pro zajisténi
provozu IS.

Zabezpeceni ochrany citlivych
dat prostfednictvim
kryptacniho software.

Vybudovani nového datového
centra s vysokou dostupnosti
a flexibilitou.

Snizeni nakladd na zajisténi
provozu IS.

Bezpecné zalohovani DAT.

Zvyseni dostupnosti dat,
rozsiteni poskytovanych
funkci a zjednoduseni spravy
systémd.

ZvySeni bezpecnosti vzhledem
k datovym tokdm a pristupu
uZivateld k prostfedklim IS.

Certifikace inforvmaénl'ho
systému podle CSN ISO/IEC
27001:2006

«  Zabezpeceni uzivatelskych dat, implementace kryptacniho software.

»  Zajisténi vzdaleného pristupu pro regionalni pracovisté a pro pracovniky na sluzebnich cestach.

« Dodavka virtualizacniho software vcetné virtualizace stavajicich serverd.

« Dodavka a montaz klimatizace a rozvodl 230V, vcetné prislusnych dodavek a praci, které zajisti

kompletnost a bezvadnou funkcnost celého dila.
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. Certifikace doddvaného fedeni podle CSN ISO/IEC 27001:2006.

«  zajisténi servisnich sluzeb vcetné vzdaleného dohledu

Popis reseni
« Realizace strukturované-univerzalni metalické a optické kabelaze

V ramci projektu byla feSena modernizace pasivni komunikacni infrastruktury. Jednalo se o komplexni
dodavku novych strukturovanych kabeldzi optickych i metalickych. Byla vytvofena nova komunikacni
infrastruktura jejimz zakladem jsou optické paterni trasy a lokalni metalické rozvody.

- Dodavka a implementace aktivni technologie

Vzhledem k vysokym technickym narokdm s ohledem na spolehlivost, bezpe¢nost, maximalni
zjednoduseni spravy komunikacni infrastruktury a sjednoceni pouzitych technologii byla zvolena aktivni
technologie spolecnosti Cisco Systems. Spolecnost Cisco Systems je prednim svétovym vyrobcem v
oblasti informacnich a komunikacnich technologii a jako jedina byla schopna poskytnout dostatecné
Siroké portfolio produktd pro zajisténi vSech pozadavkl kladenych na komunikacni infrastrukturu SUKL.

Vzhledem k tomu, Ze kv@li finanéni vyhodnosti jsou datové toky z regionlnich pracovist’ do centraly SUKL
transportovany pres internet, bylo nutné vyresit zabezpeceni této komunikace. Jako technologie pro
zabezpeceni téchto komunikaci byla zvolena technologie IPSec VPN. Pomoci této technologie byla
vytvorena WAN sit’ topologie HUB and spoke.

Technologie IPSec VPN je v soucinnosti s technologii OTP (technologie jednordzovych hesel) nasazena
také pro zabezpeceni vzdaleného pfistupu mobilnich uZivateld do sité centraly SUKL.

Pfi modernizaci sitové infrastruktury v centrale SUKL doslo ke kompletni vyméné strukturované kabelaze,
pristupovych aktivnich prvkd, centralniho aktivniho prvku a centralniho firewallu. Diky témto kroktm
doslo k prechodu na plné gigabitovou sitovou infrastrukturu s vysokym stupném bezpecnosti. Aktivni
prvky byly vybirany a dimenzovany s ohledem na budouci implementaci VoIP feSeni a maximalni
spolehlivost, dostupnost, vykon a bezpecnost.

Pfi modernizaci komunika¢ni infrastruktury v centrale SUKL byla maximalni pozornost vénovana
bezpecnosti. Centralni firewally jsou osazeny moduly s funkci IPS a jsou zapojeny v rezimu vysoké
dostupnosti. Komunikacni infrastruktura disponuje dvoustupfiovou Urovni zabezpeceni, kdy prvni linii tvori
externi firewally s funkci IPS a druhou Uroven tvofi firewallovy modul instalovany v centralnim prvku.
Pomoci téchto bezpeCnostnich zafizeni bylo vytvoreno nékolik externich a internich DMZ (siti s omezenym
pristupem) pro zvySeni Urovné ochrany citlivych dat v datovém Ulozisti SUKL.

Informace o bezpecnostnich incidentech detekovanych na sit'ovych a bezpecnostnich zafizenich jsou
automaticky vyhodnocovany a korelovany pomoci specializovaného zafizeni Cisco MARS.

Sjednocenim aktivnich prvk{ tvoricich komunikacni infrastrukturu na aktivni prvky pouze jednoho vyrobce
doslo k prokazatelnému snizeni provoznich nakladd, pfi jednoznacném zvySeni technologické urovné
komunikacni infrastruktury.

Nasazeni bezpeCnostnich prvkd do komunikacni infrastruktury pfispélo ke zvySeni zabezpeceni citlivych
dat SUKL.

« Virtualizace a konsolidace Microsoft servert

Zakladem feseni bylo provedeni analyzy stavajiciho stavu a navrh na upgrade a konsolidaci stavajicich
technologii. Na zakladé této analyzy byla navrZzena nova struktura sité. Byla provedena vizualizace
server(, pripadné prevod dat a funkci na nové servery, véetné navrhu nové struktury AD a systémovych
politik. Zménila se pravidla pfistupu a v souvislost s dalSimi technologiemi pro zabezpeceni dat byl
navrhnut novy systém zalohovani a ukladani dat. Na klientskych pocitacich byla provedena analyza a
nasledné Upravy pomoci politik a pravidel pro pouzivani program{ umoznily zavést jednotné prostredi
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definovanymi aplikacemi. Pomoci nasazeni systému pro spravu aktualizaci WSUS je prosazovano
zabezpeceni serverl i stanic. Na firewallu ISA 2006 bylo nasazena autentizace uZivateld, ktera ve spojeni
s produktem tFeti strany umoZziuje sledovani internetovych pfistupl a jejich vyhodnocovani.

Microsoft Exchange 2003 umoznuje uZivateldim pfistup k OWA s dvoufaktorovou autentizaci pomoci
predmétl s jednorazovym heslem. Pro mobilni uZivatele je k dispozici funkce Activesync pro mobilni
telefony na platformé Windows Mobile a bezpecné pripojeni k emailové schrance na cestach pomoci
programu Outlook.

« Implementace serverii, diskového pole a zalohovaciho zafizeni

Statni Ustav pro kontrolu IéCiv fesil zvySujici se pozadavky na IT infrastrukturu. Jednalo se zejména o
poZzadavky na zvySovani poctu serverd, diskovych kapacit a z toho vyplyvajici pozadavky na zalohovaci
zarizeni. Stavajici feSeni s jednotlivymi servery s tradicnim FeSenim ukladani dat na lokalni disky jiz
nevyhovovalo a také vykon stavajicich servert nedostacoval pouzivanym aplikacim. Z tohoto dlivodu
doslo k rozhodnuti najit celkové koncepcni feseni IT infrastruktury, které by zabezpecilo bezproblémovy
chod IT infrastruktury nyni i v budoucnosti.

Jako optimalni feSeni daného zadani se ukazalo vytvoreni virtualni infrastruktury na bazi VMware
Infrastructure 3 a vytvoreni nové fibre channel SAN infrastruktury. SAN infrastruktura byla navrzena dle
vychozich pozadavkd, sklada se z jednoho diskového pole DELL CX3-20, dvou FC switchll Brocade 200E,
paskového autoloaderu DELL ML6010 a tfi novych serverli DELL 2950. SAN infrastruktura byla dale
doplnéna dvéma stavajicimi servery DELL 1950, jeden pro ucely zalohovani a druhy pro vytvoreni Virtual
Centra pro spravu virtualni infrastruktury.

Na tfi nové servery byl nainstalovan VMware ESX Server ve verzi Enterprise. VMware ESX Server je
zakladem dynamické IT infrastruktury zajist'ujici vlastni optimalizaci. Tyto fyzické servery byly nasledné
zarazeny jako ,Hosts" do High Availibility clusteru, ktery byl vytvofen na VMware Virtual Centru. VMware
VirtualCenter zajiSt'uje centralizované fizeni, automaticky provoz, optimalizaci zdrojd a vysokou
dostupnost tohoto prostredi a tim splfiuje jeden ze zakladnich poZadavk( projektu.

« Zabezpeceni uzivatelskych dat, implementace kryptacniho software

Statni Ustav pro kontrolu IéCiv musel zabezpecit citliva data, ktera shromazd'uje v ramci agent, které musi
zpracovavat. Zabezpeceni citlivych dat musi byt jednak z pohledu pfistupu k datdim, ale i z pohledu jejich
ulozeni. Dale bylo nutné fesit problematiku zabezpeceni dat na mobilnich zafizenich. Z tohoto dlivodu
doSlo k rozhodnuti najit celkové koncepcni feSeni zabezpeceni dat. Pro feSeni problematiky zabezpeceni
dat bylo vybrano feSeni spole¢nosti UTIMACO®Safeware. Vzhledem k rozsahu pozadavk( na zabezpeceni
dat byly implementovany nasledujici produkty:

SafeGuard®Easy, ktery poskytuje kompletni Sifrovani harddiskd na sektorové trovni u laptopd a
pracovnich stanicich. Ochrana pfed bootovanim, autentizace uZivatele pred bootovanim a Sifrovani
harddisku za pouziti vykonnych algoritm{ garantuji ochranu pied neautorizovanym pristupem i Utokem
hacker(. Jeho propracovany managament umoznuje velice jednoduchou centralni spravu.

SafeGuard®Advance Security, ktery poskytuje bezpecnou autorizaci, zvySenou ochranu integrity a
komplexni kontrolu pfistupu uZivatele do heterogennich sitich, zafizeni a aplikaci. UmoZiuje chranit cenna
data spolecnosti i pred odcizenim vlastnim zaméstnancem. ReSeni umoziiuje specialni ochranu a kontrolu
vSech dostupnych pfipojovanych zafizeni a médii (USB Flash disk, CD, DVD, tiskarny, fotoaparaty...).

SafeGuard®LAN Crypt, ktery nabizi ochranu dat a pristup( pres vice Groviové Sifrovani pro uchovavané
soubory, slozky, adresare, typy souborll na lokalnich i sitovych discich, databazovych nebo terminalovych
serverech, ale i pamét'ovych médiich a zafizenich. Umoznuje jednoduché rozdéleni funkce systémovy
administrator a spravce bezpecCnosti véetné centralni spravy.
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Hodnoceni zakaznika

v.vs

SUKL prerusen a zaméstnance Ustavu provadéné zmény n/]ak neomezo va/y v jejich cinnostech. Kompletn/
prechod na novou sitovou infrastrukturu trval zhruba meésic, kdy nasazovani novych technologii probihalo
vyhradné mimo pracovni dobu. Konsolidace servert a infrastruktury nam umoznila rozsireni funkcr a
zabezpeceni dat. PFi virtualizaci a prevodu dat jsme dosahli zvyseni dostupnosti dat. Oddéleni serverovych
roli ném umozZznilo zajistit dostupnost hlavnich funkci IS a zrychlit odezvu pro uZivatele. Mobilni uZivatelé
mohou pracovat pomoci VPN na zabezpecenych pocitacich bez obavy uniku dat,

Ing. Tomas Melen,
namestek rediitele pro informatiku a ekonomiku, Statni ustav pro kontrolu Ieciv

Produkty a technologie

»  CISCO SYSTEMS - aktivni prvky, firewally, IPS a monitorovaci systémy, management, fizeni
pristupu uZivateld

* DELL - servery, diskova pole, zalohovaci zafizeni, aktivni prvky SAN
* VMware — virtualizacni software

e MICROSOFT — Windows server 2003, IAS, Exchange

e UTIMACO - SGE, Lancrypt, PnP

(7 netprosys

BRNO 602 00, Cejl 62, tel.: +420 545 244 984
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